DDMA handleiding

Cookiewet

‘Wet en werkelijkheid




Voorwoord

Juni 2012 is de nieuwe cookiewetgeving in werking getreden. Hierdoor gaat
er het een en ander voor u veranderen, indien u gebruik maakt van cookies.
Er is tot nu toe veel onduidelijkheid en velen weten niet precies waar ze aan
toe zijn. Deze handleiding helpt u om op een praktische wijze uw proces aan
te passen aan deze nieuwe wetgeving, waarbij oplossingen worden
aangedragen die op dit moment bekend zijn.

De ontwikkelingen omtrent de cookies blijven volop in beweging, maar u zit

gebakken met deze praktische handleiding!

DDMA mei 2012
Jitty van Doodewaerd

Henk Bultena
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Hoofdstuk 1

Cookies

1.1 Wat zijn cookies?

Cookies zijn kleine tekstbestanden die op een pc
worden geplaatst en worden uitgelezen door de
browser (0.a. Google Chrome, Internet Explorer,
Firefox) bij het openen van een internetpagina.

De maker van een cookie bepaalt wat hij in het
cookie zet. Zolang een gebruiker geen
persoonsgegevens invult op de bezochte site, kan
het cookie deze informatie ook niet bevatten.

Er bestaan directe en indirecte cookies, ook wel
first- en third party cookies genoemd.




1.2 Voorbeeld cookie

Om een beeld te krijgen van een cookie wordt hieronder
geschetst welke gegevens een cookie bevat.

Een cookie bevat:

Domein www.telegraaf.nl

Pad /sport/katern.html
Houdbaarheidsdatum einde sessie of specifieke datum
Naam userid

Inhoud 123456

1.3 First party cookie

Bij een first party (direct) cookie plaatst de website een cookie bij
de gebruiker die de website opent. Bijvoorbeeld www.nu.nl
plaatst een cookie als een gebruiker deze website bezoekt.

First party cookies hebben verschillende doeleinden, dit zijn
bijvoorbeeld het onthouden van de loginnaam en het onthouden
van items in een winkelmandje. First party cookies kunnen ook
worden gebruikt voor reclame in de website zelf. Dit bijvoorbeeld
als u bij Wehkamp een dekbed bekijkt en deze u bij een
herhaalbezoek als advies wordt getoond. Bij Amazon of Bol.com
gaat het bijvoorbeeld om de leessuggesties.

1.4 Third party cookie

Een third party cookie ‘volgt’ een gebruiker langere tijd over
verschillende websites en is zo in staat een profiel op te bouwen.
Hierdoor kan een gebruiker worden gesegmenteerd op specificke
interesses op een platform met algemene content, als
bijvoorbeeld Marktplaats. Deze cookies worden veel gebruikt om
online te profileren voor gerichte online reclame. Een advertentie-
netwerk plaatst dan via een site van derden een cookie op de pc
van een gebruiker. Dit cookie kan door het netwerk worden
uitgelezen op de verschillende websites die zich in het
advertentienetwerk bevinden.

1.5 Beperkingen

Cookies kunnen alleen worden gelezen door de server in het
domein dat de cookie naar u heeft verzonden. Bijvoorbeeld

www.nu.nl kan alleen nu.nl cookies lezen. Afhankelijk van de

beveiligingsinstellingen van de browser zijn:

- alle cookies altijd toegestaan
- alleen first party cookies toegestaan

- geen cookies toegestaan/eerst toestemming vragen

Cookies die in de browser zijn opgeslagen kunnen door de
gebruiker worden verwijderd door middel van de browser zelf.

In het stappenplan in hoofdstuk 3 wordt dit verder uitgewerkt.


http://www.telegraaf.nl
http://www.telegraaf.nl
http://www.nu.nl
http://www.nu.nl
http://www.nu.nl
http://www.nu.nl

Hoofdstuk 2

Wetgeving

2.1 Cookieregels

De nieuwe cookieregels zijn verwerkt in artikel 11.7a
van de Telecommunicatiewet (Tw). In dit hoofdstuk
wordt kort de betreffende wettekst weergegeven met
een korte toelichting. De cookiebepaling bestaat uit
twee verplichtingen, dit volgt uit artikel 11.7a lid 1 Tw.
Bedrijven die cookies plaatsen moeten de gebruiker
duidelijk en volledig informeren en toestemming
hiervoor vragen. Deze informatie- en toestemmings-
plicht geldt niet alleen voor de PC maar ook voor
mobiele telefoons en andere (mobiele)
randapparatuur. Tevens gelden deze verplichtingen,
naast cookies, ook voor andere technieken. Denk
hierbij bijvoorbeeld aan browser fingerprinting en
settopboxen voor digitale tv.




2.2 Informeren (begin juni 2012 in werking)

[...]De gebruiker duidelijke en volledige informatie te
verstrekken overeenkomstig de Wet bescherming
persoonsgegevens, en in ieder geval omtrent de doeleinden
waarvoor men toegang wenst te verkrijgen tot de desbetreffende

gegevens dan wel waarvoor men gegevens wenst op te slaan|...]

De eerste verplichting is dat een gebruiker van een website
duidelijk en volledig geinformeerd moet worden over het
gebruik van cookies. Het gaat hierbij bijvoorbeeld om waarom
een bepaald bedrijf bepaalde gegevens wenst op te slaan.

2.3 Toestemming (begin juni 2012 in werking)

[...]Van de gebruiker toestemming te hebben verkregen voor de
desbetreffende handeling]...]

De tweede verplichting is dat de gebruiker hiervoor zijn
toestemming moet verlenen. Dit geldt voor alle cookies, dus ook
voor cookies die geplaatst worden met Google Analytics.

De toestemming geldt niet voor de cookies die noodzakelijk zijn.

Deze uitzondering is nader uitgewerkt in de volgende paragraaf.

2.4 Uitzondering

Artikel 11.7a lid 3 Tw geeft een uitzondering weer waarop de
informatie- en toestemmingsplicht op cookies niet van

toepassing zijn. Het gaat om de volgende tekst:

Het bepaalde in het eerste en tweede lid is niet van toepassing,
voor zover het de technische opslag of toegang tot gegevens
betreft met als uitsluitend doel:

a. de communicatie over een elektronisch communicatienetwerk
uit te voeren, of

b. de door de abonnee of gebruiker gevraagde dienst van de
informatiemaatschappij te leveren en de opslag of toegang tot

gegevens daarvoor strikt noodzakelijk is.

Artikel 11.7a lid 3 Tw geeft weer dat het toestemmingsvereiste
geldt voor alle cookies behalve de cookies die noodzakelijk zijn.
Het gaat hier om cookies die noodzakelijk voor de gebruiker en
niet voor de website eigenaar. Voorbeelden hiervan zijn cookies
die nodig zijn bij een online winkelwagentje en cookies ten
behoeve van het onthouden van inloggegevens.



2.5 Amendement Van Bemmel (per 1 januari 2013 in werking)

Vanaf 1 januari 2013 wordt een tekst aan artikel 11.7alid 1 sub b

Tw toegevoegd. Het gaat om de volgende tekst:

Een handeling als bedoeld in de aanhef, die tot doel heeft
gegevens over het gebruik van verschillende diensten van de
informatiemaatschappij door de gebruiker of de abonnee te
verzamelen, combineren of analyseren voor commerciéle,
charitatieve of ideéle doeleinden, wordt vermoed een verwerking
van persoonsgegevens te zijn, als bedoeld in artikel 1, onderdeel

b, van de Wet bescherming persoonsgegevens.

Het amendement van Van Bemmel stelt dat als cookies worden
geplaatst om de gebruiker online te volgen over tijd en
verschillende sites, de privacywetgeving van toepassing is.

De wet gaat er namelijk van uit dat die cookies dan
persoonsgegevens bevatten. Het is aan de organisatie aan te
tonen dat hij dit niet doet. Als een partij vervolgens niet kan
bewijzen dat hij geen persoonsgegevens verwerkt, moet hij aan
de Wet bescherming persoonsgegevens(Wbp) voldoen. Dit houdt
kort gezegd in dat los van het toestemmingsvereiste voor het
plaatsen en lezen van cookies in artikel 11.7a Tw ook aan de
vereisten in de Wbp moet worden voldaan, indien
persoonsgegevens worden verwerkt. Als u toestemming hebt
voor het plaatsen van een cookie via artikel 11.7a Tw, houdt dit

niet automatisch in dat u ook toestemming hebt op grond van het
Wbp.

2.6 Browser

Een goede en overzichtelijke oplossing inzake toestemming zou
via de browser zijn. Maar de Nederlandse regering heeft zich op
het standpunt gesteld, dat met de huidige browsers geen
toestemming gegeven kan worden voor het plaatsen van cookies.
De browser staat standaard op “accepteren cookies” en de
gebruiker hoeft dan geen wilsuiting te geven. Als de browser
standaard op blanco of niet accepteren cookies zou staan, zou
deze waarschijnlijk wel voldoen. De toestemming via de browser
is op dit moment daardoor geen oplossing. Bedrijven dienen nu
echter wel maatregelen te nemen om aan de nieuwe
cookiebepalingen te voldoen. In het volgende hoofdstuk zal in
een stappenplan nader worden uitgewerkt hoe nu te handelen.

2.7 OPTA

OPTA heeft aangegeven vanaf het eerste moment te handhaven
op de informatieplicht en het toestemmingsvereiste. OPTA geeft
hierbij aan dat het informeren en verkrijgen van toestemming niet
kan geschieden door middel van een (vage) verwijzing naar
bijvoorbeeld: algemene voorwaarden, privacy en/of permission
statements. OPTA zal optreden indien er informatie wordt
geplaatst, waarbij op geen enkele wijze om voorafgaande

toestemming wordt gevraagd.



Hoofdstuk 3

Stappenplan

Stap 1

Inventariseer of en welke cookies uw website
plaatst.

- Vraag dit aan uw webbouwer. Ga naar stap 3

- Identificeer zelf welke cookies uw website plaatst.
Ga naar stap 2.




Stap 2

Identificeer zelf uw cookies via:

1.  Google Chrome (zie bijlage 1)
2. Internet Explorer (zie bijlage 2)
3. Firefox (zie bijlage 3)

Stap 3

Identificeer welk soort cookies u gebruikt, vraag hierbij eventueel
hulp aan uw webbouwer. U dient de cookies te onderscheiden
tussen waar u van de gebruiker geen toestemming voor hoeft te
hebben en de cookies waar u wel toestemming van de gebruiker
voor dient te hebben.

Er is geen toestemming nodig voor de zogenaamde “noodzakelijk
cookies”. Het gaat hierbij om de cookies die:

- Communicatie over een elektronisch communicatienetwerk
mogelijk maken en

- Die noodzakelijk zijn voor diensten van de
informatiemaatschappij.

U heeft daarmee geen toestemming nodig voor bijvoorbeeld
winkelmandjes en cookies die dienen ten behoeve van het
onthouden van inloggegevens.

Wel heeft u toestemming van de gebruiker nodig voor cookies die

dienen ten behoeve van reclame en Google Analytics.

Dit is ook een goed moment om te identificeren welke cookies
niet langer benodigd zijn.

U mag de gebruiker toegang tot de website weigeren, indien hij
geen cookies accepteert.

Stap 4

Bedenk een methode hoe u het beste toestemming aan de
gebruiker kunt vragen. Let wel, op dit moment is er nog geen
perfecte oplossing. Er zijn wel verschillende opties mogelijk die in
deze stap nader worden uitgewerkt. Belangrijk is dat u duidelijk
aangeeft voor welke cookies u toestemming vraagt. Dit kan
bijvoorbeeld door bij de toestemming aan te geven waar de
gebruiker de informatie over de cookies kan vinden.

Toestemming kan eenmalig en collectief worden gevraagd.

Toestemmingscookie

De meest gebruiksvriendelijk manier om toestemming te
registeren is, ironisch genoeg, via een cookie. In deze cookie
staat dan of een gebruiker toestemming heeft gegeven voor het
plaatsen van “andere” cookies.



Voorbeelden van deze methoden zijn onder andere:

- Pop-up venster: dit is een venster dat eerst verschijnt als een

gebruiker uw website bezoekt. Bij de pop-up kan het probleem
ontstaan dat browsers deze automatisch blokkeren.

Voorbeeld 1: Pop-up venster
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- Banner: een banner is een grafische uiting op het internet die
veelal voor reclame wordt gebruikt. Deze mogelijkheid zou ook
gebruikt kunnen worden om toestemming te verkrijgen voor
cookies. De banner dient dan wel zichtbaar te blijven totdat
toestemming is gegeven. Tot dat moment zijn de cookies
uitgeschakeld. Aanbevolen wordt de banner bovenaan de
webpagina te plaatsen, zodat het voor de gebruiker duidelijk
zichtbaar is.

Voorbeeld 2: Banner
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Receiving umwanted marketimg texts or calls?

- Splash pagina: dit is een pagina die voor de eigenlijke

hoofdpagina van een website wordt getoond. Hierop kan de
toestemming worden gevraagd alvorens de daadwerkelijke
website wordt bezocht. Deze optie is ingrijpend omdat, alvorens
uw eigen webpagina verschijnt, er eerst alleen deze
toestemmingspagina is te zien.

- Full page overlay: een ‘laag’ met de toestemmingsvraag die

over de site wordt gelegd.

- Toolbar: een andere mogelijkheid is het invoegen van een
extended toolbar. Dit is een extra regel onder de browser
werkbalk waar toestemming kan worden gevraagd.

[T o N
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- Reqisteren: websites waarbij bezoekers zich moeten registreren
(0.a. Hyves, Marktplaats) kunnen de toestemming onderdeel
maken van het inlogproces. Hierbij kan er een
toestemmingscookie gedropt worden.

Stap 5

Overleg met uw webbouwer en ontwikkel samen een applicatie
voor uw webomgeving om aan de informatie- en
toestemmingsplicht te voldoen. Test vervolgens uw webomgeving
met deze oplossing.

Tijdelijke oplossing

Via http://www.civicuk.com/cookie-law/index zou u een plug-in

kunnen aanmaken waarmee u in ieder geval tijdelijk aan de
informatieplicht voldoet. Dit ter tijdelijke overbrugging om uw
eigen informatie- en toestemmingsverplichting op orde te
brengen. Let wel, deze plug-in voldoet alleen aan de
informatieplicht, deze plug-in voldoet niet aan de vereisten van
toestemming die OPTA hanteert.

Stap 6

Pas uw privacy statement aan. Deze moet minimaal de volgende
informatie bevatten:

- welke cookies worden geplaatst

- voor welk doel (bezoekersaantallen registreren, plaatjes laden,
Online Behavioral Advertising)

- welke informatie met een cookie wordt vastgelegd
- of de informatie verstrekt wordt aan derden
- voor welke periode de cookie op de apparatuur wordt geplaatst

Let wel, alleen een privacy- of cookiestatement volstaat niet,

want de informatie moet duidelijk worden verstrekt.
Stap 7

Ga na of derden website(s) namens u runnen en of er daarbij
cookies worden geplaatst. Zo ja, ga dan na hoe u ook hier de
nieuwe regelgeving omtrent de cookies kunt implementeren.
Overleg vervolgens ook met derden die via uw website(s) eigen
cookies plaatsen. Op bijvoorbeeld de websites van uitgevers
kunnen derden partijen eigen cookies plaatsen.

11
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Stap 8

Zorg er vervolgens voor dat uw (verantwoordelijk) personeel op
de hoogte is van de nieuwe cookiewetgeving en vragen
daaromtrent kan beantwoorden. Denk hierbij aan:

- Technische helpdesk
- PR

- Marketing afdeling

- Callcenter personeel
- Leidinggevenden

- Bestuur

Stap 9

Gezien er nog veel onduidelijkheden bestaan in de nieuwe
cookiewetgeving is het belangrijk dat u de ontwikkelingen in de
gaten blijft houden. Op de website van DDMA worden de
veranderingen up-to-date gehouden. Kijk daarom regelmatig op
www.ddma.nl voor de laatste ontwikkelingen over de nieuwe

cookiewetgeving.

12
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Hoofdstuk 4

Problemen &
oplossing

4.1 Problemen toestemmingsvereiste

Problemen die kunnen ontstaan bij het
toestemmingsvereiste en waarover op dit moment
nog geen eenduidig uitsluitsel is te geven, zijn:

Juridisch

- Wie geeft er toestemming?

- Hoe kan deze toestemming worden
overgedragen?

- Bij toestemming via een toestemmingscookie
krijgt de webbezoeker weliswaar geen getargete
advertentie meer te zien, hij kan nog wel worden
getrackt.




Technisch

- Als u bijvoorbeeld op www.telegraaf.nl wel cookie A accepteert

en vervolgens doet u dit niet voor cookie A op www.nu.nl, hoe
werkt dit dan?

- Het toestemmingscookie kan eenvoudig met software worden
verwijderd.

- Pop-up vensters en banners kunnen worden geblokkeerd.
4.2 Do Not Track oplossing

In Europees verband werken de browserbouwers aan een
universele Do Not Track (DNT) standaard voor de browsers.

Hier wordt het ‘volg-me-niet’ verzoek door de browser aan de
website gecommuniceerd en hoeft daarmee geen
toestemmingscookie geplaatst te worden. W3C (World Wide Web
Consortium) heeft Eurocommissaris Kroes beloofd de standaard
nog dit jaar uit te rollen. In dit geval gaan de browsers aan het
toestemmingsvereiste voldoen. Dit zou een gebruiksvriendelijke
en universele oplossing kunnen zijn.

14
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Hoofdstuk 5

Over DDMA

DDMA is de branchevereniging voor
dialoogmarketing. DDMA biedt deskundige en
praktische kennis over datadriven marketing,
waarbij relevantie van reclame en respect voor
privacy centraal staan. Als service aan onze leden
(opdrachtgevers & dienstverleners), als
gesprekspartner van Den Haag en Brussel en als
promotor van kwaliteit in de sector.




DDMA zet zich in voor de ontwikkeling en kwaliteit van het
vakgebied. We doen dit al jaren in onze commissies,
bijeenkomsten en via branche-onderzoeken. DDMA formuleert
kwaliteitseisen voor het vakgebied, en leden committeren zich
aan de afspraken over integere commerciéle communicatie.
DDMA controleert organisaties op het gebruik van data voor
marketing. Gebruiken de leden die data goed, dan mogen zij het
Privacy Waarborg voeren.

Lidmaatschap

Het DDMA lidmaatschap is bestemd voor zowel opdrachtgevers
als dienstverleners die in hun dagelijkse werkzaamheden de
dialoog aangaan met de consument middels datadriven
marketing. Hierbij wordt geen onderscheid gemaakt via welk
marketingkanaal (e-mail, social marketing, telemarketing, direct
mail, post, data etc.) Waarom lid worden? Omdat DDMA:

- U toegang geeft tot het grootste netwerk van professionals in
dialoogmarketing

- opkomt voor uw belangen in Den Haag en Brussel

- u op commercieel en juridisch vlak informeert en adviseert

- u toegang biedt tot de 20 actieve DDMA Commissies en
Werkgroepen

- een platform biedt voor de uitwisseling van kennis via de online

kennisbank

- in één club zowel DM dienstverleners en gebruikers verenigt
(270 adverteerders en dienstverleners)

- een breed scala aan seminars, cursussen en themadagen
organiseert

- in één club alle directe kanalen vertegenwoordigt

- bijdraagt aan de ontwikkeling en het imago van de branche

(zelfreguleringscodes & Privacy Waarborg)

Benieuwd wat het DDMA lidmaatschap voor u kan betekenen?
Neem dan contact op met het DDMA bureau, wij staan u graag te

woord.

Contact:

DDMA

W.G. Plein 507/508

1054 SJ Amsterdam
telefoonnummer: 020 — 4528413
faxnummer: 020 — 4528395
e-mail: info@ddma.nl
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Disclaimer &
copyright

Deze handleiding (verder te noemen: “Handleiding”) van DDMA is met grote
zorg en precisie samengesteld. Ondanks de inspanning en aandacht voor
deze Handleiding van DDMA is het mogelijk dat informatie in deze
Handleiding onvolledig en/of onjuist is. DDMA sluit hierbij alle
aansprakelijkheid uit voor schade, van welke aard dan ook, die voortvloeit uit
of verband houdt met het gebruik van deze Handleiding van DDMA.

Behoudens de in of krachtens de Auteurswet van 1912 gestelde
uitzonderingen mag niets uit deze Handleiding worden verveelvoudigd en/of
openbaar gemaakt, in enige vorm of op enige wijze, hetzij elektronisch,
mechanisch, door fotokopieén, opnamen of enige andere manier, zonder
voorafgaande schriftelijke toestemming van DDMA.

Juni 2012 DDMA
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Bijlage 1

Google
Chrome




0

Verwijder eerst alle cookies van uw computer zodat u uw

eigen cookies goed kunt analyseren.

0

0

0]

Klik op >

Ga naar Instellingen.

Klik vervolgens onderaan op Geavanceerde instellingen

weergeven.

ervancesrde instellingen wesrgeven...

Bij cpstarten
D& paging "Meiuw tibblad’ cpenan

Werder gaan waar ik ben gebleven

% Eenspecficke pagine of een reels paging’s openen. Pagna’s mstellen

Lterhijik
Theerna's ephalen
KEncp "HMatpeging’ weer geven
De bladwizerbalk altijd wesngeaen

Losken
Insteller aelbe Bodkima e ot ekl by Bet poeken vid 38 SRk

Google *  Foeimachines behesen...

Instant inschasboelen woor sneller poeken [omnibox-inveer kan worden geiegoireed)

Gebrulkcers
U hent micmeries] de enige gebruiker van G&nglt Chrome.

Heeurae gebnuiker toevoegen Dexe gebruiker verwijderen Bladhwifzers en insfellingen impoteren_

Standaardbrowser
D tlamdaardbrownsr 5 ramentesl Gocgle Cheome

Klik vervolgens onder Privacy op Browsegegevens wissen

Srandaardbrowser
e standaardbecesser is momentes| Google Chrome.

Privacy

Instefingen voor inhouwd... Hrparseg e qEvens wansen...

Gaggle Lhrame kin webisnac Bk RN G v IRRErELEG f teverbetenen, U kant dee senaces

desgewendt uitschakelen. Meer miormatie

af Eenwebiervice gebiuiken voor het oplossen van rneragateef cuten

o Eenvoorspellingseenice gebnaiken om roekopdraciten en URLs asn te wullen die in de adresbalk worden getypt
» Metweriacties voorspellen om de laadprestaties van paging's te verbeteren

af Beschermang tegen phishing en mabware irschakelen

Automatisch gebruiksstatestieken en crashmeldingen naar Google verzenden

Wachtwoorden en formadieren
of Aitomahach apnvilen inschaklen o setformileren met in Kik @ te wallin,

Instellingen voor Automatisch sanvullen beheren
of Aanhieden wachbwocrden op te tlaan die ik op infernet opgeef. Opgeslagen wachbawoosden beberen
Webinhoud
o) Zorg er vervolgens voor dat in ieder geval Cookies en

andere site- en plug-ingegevens verwijderen aangevinkt staat.

Browsegegevens wissen X

De volgende items verwijderen van: | de afgelopen week -

o Browsegeschiedenis wassen

of| Downloadgeschiedenis wissen

| Opgeslagen formuliergegevens voor Automatisch aanvullen wissen

Browsegegevens wissen | | Annuleren
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0]

0

0]

Klik vervolgens op Browsegegevens wissen.
Vervolgens kunt u uw eigen cookies identificeren.

Surf eerst naar uw eigen website(s) zodat (eventuele)

cookies op uw computer geplaatst worden en u ze makkelijk kunt

identificeren.

0

0

0]

—>

Klik vervolgens op
Klik vervolgens op Instellingen.

Dan klikken op Geavanceerde instellingen weergeven.

Bij opstarten
De pagina ‘Mesuw tabblad’ cpenan

Werdesr gaan waar ik ben gebleven

®  Een specifiche pagine of een reels paging's openen. Pagne’s msbelen

Lteriyk
Theerna's ophalen
KEncgp “Mafpaging’ weergoien
Dhe bladwigrerball BRijd wbsrgeatn

Joeken

Insteflen welke zoskmachire werdt gebruild kg het ocken via de pmnibeos.
Gocgle * Forimachines beheren..

Instant inschakelen voor sneller pocken [omnibex-invess lkean worden geregrairosd

Gebruilkers
U bent momentes] de enige gebruiker van Google Chicme.

Mieuwre gebruiker toevoegen Dexe gebruiker verwijderen Bladvwipzers en instellingen impotenen.

Standaardbrowser
D¢ ttandasrdbrowier i momentesl Google Chrome

exvandeerde instelngen weergeven...

o] Klik onder Privacy en kies voor Instellingen voor inhoud.

Privacy
IFicitelbragpen oot Brewhegegeend wisten..

Google Chromee iosn webservices gebeuiben om uw intemetersaning te verbeberen. LU iunt deze senvices

detgreenl utschakelin Mo infamalic
of Een webterace gebrukem voor het Spleiien van alsaahef oulen

o Eenvoorspelingsseraice gebrulken om soebopdrachben en URL's san te vallen die in de adresbellc worden getypt
o Mebwerkscties vediptlion om de laadpreitaties wan pageng's te virbatenen

of Beschermming tegen phishing en maleare inschabelen

Autcmatsch gebrukstatiticken on crabmealdingen nese Joogle verzerden

0 Hierna klikt u onder cookies en kies alle Cookies en site

gegevens.

Instellingen voor inhoud

Cookies
8 Toestaan dat lokaal gegevens warden ingesteld (aanbevalen)

Teestaan dat lokale gegevens alleen worden ingesteld veor de huidige sessie
Sites miet toestaan gegevens in te ftellen
Indsrecte cookies en sitegegevens blokkeren

Lookies en andere site- &n plug-ingegevens wissen wanneer ik man browser shart

Alle cookies en sitegegevens...
Afbeeldingen

8 Alle sfbecldingen weergeven (aanbevalen)

Uitzondenngen beheren..

Geen affbeeldingen wesrgeven

Litzondenngen beheren...

lawraCrrnt

o) Vervolgens krijgt u een lijst te zien hoeveel en welke cookies

uw website gebruikt.
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Bijlage 2

Internet
Explorer




0

Verwijder eerst alle cookies van uw computer zodat u uw

eigen cookies goed kunt analyseren.

0

0]

0

L)

Klik op
Klik vervolgens op Internetopties.

(S S|
{n} 3¢ ¥

Afdrukken »
Bestand b
In- en uitzeemen (100%) »
Beveiliging »
Downloads weergeven Ctrl+J
Invoegtoepassingen beheren

F12-ontwikkelhulppregramma's

Ga naar vastgemaakte websites

Internetopties

ve =Tnel Cxplorer

Klik onder de map Algemeen op Browsegeschiedenis

verwijderen.

startpagina

Als u tabbladen op de startpagina wilt maken, moet u elk adres
-y opgeven op een aparte regel.

-

Pt ke | S st | s e |

Browsegeschiedenis

»,  Tijdelijke bestanden, geschiedenis, cookies, opgeslagen
i | wachtwoorden en informatie in webformulieren verwijderen,

[ Browsegeschiedenis v iten
| Instelingen |
Zoeken
p Standaardzoekinstelingen wijZgm | Instelingen |
Tabbladen
- e .
':L| weergave van wehnagpna s op l "

| Kewen || Talen
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o  Zorg dat de Cookies zijn aangevinkt en klik op Verwijderen. o Surf eerst naar uw eigen website(s) zodat de (eventuele)

cookies op uw computer geplaatst worden en u ze makkelijk kunt
-
Browsegeschiedenis verwijderen S| identificeren.

'/ Gegevens van favoriete websites behouden

Cookies en tijdelijke internetbestanden opslaan waarmee de instelingen -'Uf_l'}. ﬁ
voor uw favoriete websites behouden blijven en deze websites sneller
warden weergegeven. o] Klik op

/ Tijdelijke internetbestanden _ _
Kopie#n van webpagina's, afbeeldingen en media die worden Klik vervolgens op Internetopties.
opgeslagen voor snellere weergave.,

s o | D P
kﬂhﬂmﬁewwﬂtﬁmwmmw&nw

om voorkeuren (zoals aanmeldingsgegevens) op te slaan.

S ARAR
Lijst met bezochte websites. Afdrukken >

. Downloadgeschiedenis e
Lijst met bestanden die u hebt gedownkad. Bestand 3

- In- en uitzoomen (100%%) »
Formuliergegevens
Opgeslagen nformatie die u in formulieren hebt opgegeven. Beveiliging k

| Wachtwoorden

Dpoeslagen wachtwoorden die automatisch worden ingewvuld als u Downloads WEErgeven Ctrl+J
ach oprieuw bij een eerder bezochte website aanmeldt.

| Gegevens voor ActiveX-filtering en Traceerbeveiliging
Een kst met websites wigesioten voor filtering en gegevens die door
Traceerbevediging worden gebruikt om te bepalen waar websites
mogeljk automatisch details over uw bezoek delen.

Invoegtoepassingen beheren
F12-ontwikkelhulppregramma’s

Ga naar vastgemaakte websites

Internetopties

Meer in & O t
verwijderen van de
browsegeschiedents

—
. e —"

o] Vervolgens kunt u uw eigen cookies gaan identificeren.
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o Kilik vervolgens onder Algemeen op Instellingen.
- -
Intemetoptics "I L0
II Algemeen
Startpagina

b Als u tabbladen op de startpagina wilt maken, moet u ek adres
Gl OPOEVEN Op &8N aparte regel.

-

| Huidige gebruiken | Standaard gebruiken | | Blanco pagina |
Browsegeschiedenis

‘If:ﬁ Tijdelijke bestanden, geschiedenis, cookies, opgeslagen
W, wachtwoorden en informatie in webformulieren verwijderen,

i

Zoeken
p Standaardzoekinstelingen wiizigen

Tabbladen

: De mga::j ::n l:luﬁ:pm's op | . ]
Vormgeving

| Kleuren | Talen || Lettertypen | Tueua'inaijdﬁd]

OK Annuleren

Toepassen

: ———
Tidelijke internetbestanden en Geschiedenis

Kies Bestanden weergeven en u krijgt vervolgens een lijst

te zien hoeveel en welke cookies uw website gebruikt.

|

Tijdelijke internetbestanden

Internet Explorer slaat kopieén van webpagina's, afbeeldingen en
media op voor sneller weergeven op een later tijdstip.

Wanneer moet er naar nieuwe verses van pagina's worden
gezocht?

| Elke keer als ik de webpaagina bezoek
(") Elke keer als ik Internet Explorer start
@ Automatisch
) Nooit
Te gebruiken schijfruimte (8-1024 MB):
(Aanbevolen: 50-250 MEB)
Huidige locatie:
C:\Users\Henk\AppData\Local\Microsoft\Windows \Temporary
Internet Files),

250 |+

[Ci:jer:lsenmgevm
Ceschiedeni

Bepaal hoe lang de ljst met bezwigy
Explorer moet worden bewaard.

Aantal dagen dat pagina's worden bewaard:

| oK

*‘




Bijlage 3

Firefox




o  Verwijder eerst alle cookies van uw computer zodat u uw

eigen cookies goed kunt analyseren.

—

& | ddmanl

o Klikop —

o) Klik op Opties

WL @ oot prton sutasans < | @Mesisfuetoxsapogns <[ +]
Mieuw tabblad b L7 Bladwijers r
EF  Privénavigatie starten Gegchisdenis  *
Bewerken b Dewnloads
Zosken.., & Add-ons
Faglunpslm.l-s_ ﬂ-pt..u. [ Elphﬂ-
Eoppeling werrturen... Help k
o= Afdrukdken.., k 71 &
Webortwikioelaar g Bladwijzerwerkbalic
Volledig scherrm Add-onbali Crl+f
Sync instellen... ¥  Bovenliggende tabbladen
Afglyiten Werkbalkindeling...

o) Klik vervolgens op het Privacy logo.

e

Opties

d & =5

Algerneern  Tabbladen Inhowd

2

Gerranceerd

Volgen
|| Websites laten weben dat ik nast gealgd wal weorden

1 Geschisdenis
Firefox zak Iﬁudiduﬁmﬂuﬂm -

Firefio zal uvw navigatie-, download-, formulier- en zoekgeschiedenis onthouden en cooloes
wan websfes die u bezoed bewaren.

Wellcht willl u uw recente geschicdenis wispen, of indniduthe Copkies wirwederen.

Locatiebalk
Bij gebruik van de locatieball, wuggerener: Immw -

[ox ) [Awudeen] [ 1oe |

—
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o] Klik vervolgens op individuele cookies verwijderen. o] Klik op Alle cookies verwijderen.

o [ — ¥ ) o Eoar =

d &5 & & & &8 Q # 0 & & B @' a8 O U

= .

Algemeen  Tabbladen Inhoud  Toepassingen  Privacy  Beveiliging  Sync Geavanceerd Blgemesn  Tabbladen Inhoud  Teepassingen Bevediging  Syne  Geavanceerd

Yolgen
7] Websites laten webten dat ik niet geyodgd wal worden

| Geschiedenis

{|  Firefoxgat | Geschiedenis enthouden - r—
De volgende cooloes zijn op uw comiputer opgeslagen:
Website # | Copkienaam
S : ) ; E | googlhe.com
Furefiox zal uw ninigatie-, download-, foermulier- en zoekgeschisdenis onthouden en cookies | b (b el
van websites die u beroekt bewaren, geog

| leermaddelenpleinni

E
W.wm -
Wellicht wilt u T .

Maam: < geen coolkoe gu:lcl:l!e-:rd:

< geen cookie geselecteerd=
Hest: <geen cookie geselecteerd>
Locatichall Padk <geen cooloe geselecteerd>

F <geen cookie geielectesrd

Bij gebruik van de locaticbalk, suggereren: |Glid'll'=|'lﬂi en Hadwipers - ] Verloopt «geen cookie g

— =

o) Vervolgens kunt u uw eigen cookies gaan identificeren.

o) Surf eerst naar uw eigen website(s) zodat de (eventuele)
cookies op uw computer geplaatst worden en u ze makkelijk kunt
identificeren.

—

dd |
o) KI|kop\uﬂ B ddman
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o] Klik op Opties.

MR oo rvossmmians x| @ Mot uctocsunpagna <[ +]
Mieuw tabblad v 7 Bladwijzers ’
EF  Privénavigatie starten Geschiedenis  #
Bewerken P Dewnloads
Sat- # Add-ons
Fagl'unpslam.l-r._ ﬁ-pt.u ¥ 'Dphe.
Eoppeling wersturen.., Help k
- Afdnakken.., J 7| N =
Webontwikkelaar g Bladwijzerwerkbalic
Walledag schasrn Add-anbalk Ctrls/
Sync instellen.., ¥ | Bovenliggende tabbladen
Afshuiten Werkbalkindeling...

o) Klik vervolgens op het Privacy logo.
Ot )
d & =% o)

Algemeen  Tabbladen  Inhoud Gewanceond
Vaolgen
] Websites laten weten dat ik niet geyolgd wil worden

I Geschiedenis

[ Firefox zak | Geschiedenis onthowden -

Firefou zal uw nanigatie-, download-, formulier- en zeekgeschiedenis onthowden en cookies
wan wehsites die u bezoekt bewaren.

Wellicht wilt u ww recente geschiedenis wissen, of indniduele cookies verwderen.

Locatiebalk
Bi) gebruik van de locatiebalk, suggereren: | Geschiedens en bladwizers ~ |

OK | | Annuleren | | Help
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0]

Klik vervolgens op individuele cookies verwijderen.

Opties

1 5% @ 8ao o

Algemeen  Tabbladen Inhoud Toepassingen | Prvacy  Beveiliging  Sync  Geavancesrd

Volgen
[ Websites Isten weten dat ik niet geyolgd wil worden

eschiedenis

Firefox gak |ﬁut.l"-duilmudu -

Firefios zal ww navigatie-, downboad-, fommulier- en noekgeschiedenis onthouden en cookies
van webisites die u bepoekt bewaren,

Locstiebali

By gebruik van de locatiebalk, suggereren: | Geschaedenis en bladwignens 'l'|

Ok | [ Anneren | | pep |

o)

Vervolgens Kkrijgt u een lijst te zien hoeveel en welke cookies

uw website gebruikt.

Opties =z

U & & & & a8 Q@ &

Ng;rmum Tabbladen Inhoud Toepassingen | Privacy  Beveiiging  Syne Geavancesd

<geen copkie geselecteerd>

Host <gesn cookie geislectseids

Padk <geen cookie geselecteend
Yerzenden b¥ <geen cockie geselecteend>
Verloopt <geen cockie geselecteend>

— pr—
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